
Subiecte examen Rețele de calculatoare 

 

1. Clasificarea rețelelor după dimensiune; 

2. Rețele client-server și rețele peer-to-peer; 

3. Componentele rețelei; 

4. Definiții: LAN, WAN, Internet, Intranet, Extranet; 

5. Cele patru caracteristici de bază a arhitecturii rețelei; 

6. Cloud Computing, tipuri de cloud. 

7. Amenințări de securitate; 

8. Soluții de securitate; 

9. Sistemul de operare. Componentele sistemului de operare; 

10. Metode de acces la IOS Cisco; 

11. Moduri de commandă/ configurare; 

12. Structura de bază a comenzilor IOS; 

13. Ajutor, taste rapide în IOS; 

14. Stabilirea numelui dispozitivelor Cisco; 

15. Limitarea accesului a dispozitive; 

16. Mesaje de întâmpinare; 

17. Salvarea fișierului de configurare; 

18. Prezentarea generală a adresei IP. Modurile de configurare a adresei IP; 

19. Modelul de referință OSI 

20. Modelul TCP/IP 

21. Segmentarea mesajelor 

22. Protocol Data Units 

23. Procesele de încapsulare, de-încapsulare; 

24. Comunicarea între dispozitive aflate în aceeași rețea; 

25. Comunicarea între dispozitive aflate în rețele diferite 

26. Nivelul fizic; 

27. Codarea și semnalizarea; 

28. Lățimea de bandă, puterea de trecere; 

29. Mediu cupru; 

30. Proprietățile cablului tip UTP, standarde, conectori, tipuri de cablu, teste; 

31. Proprietățile cablurilor de fibră optică, designul cablurilor de FO, tipuri, conectori; 

32. Testarea cablurilor UTP și de FO; 

33. Proprietăți ale mediului wireless, tipuri de medii wireless; 

34. Nivelul Data-Link, substraturi; 

35. Controlul accesului la mediu, topologia fizică și logică; 

36. Topologii WAN; 

37. Topologii LAN; 

38. CSMA/CD, CSMA/CA 

39. Cadrul data link; 

40. Câmpurile cadrului Ethernet; 

41. Adresele MAC; 



42. Switch-uri: principii de funcționare, tabela de adrese MAC, filtrarea cadrelor; 

43. Metode de redirecționare a cadrelor de către switch-uri; 

44. ARP – Address Resolution Protocol; 

45. Nivelul rețea: descriere, protocoale, încapsularea; 

46. Caracteristicile protocolului IP; 

47. IPv4: antet, limitări,  

48. IPv6: introducere, antet; 

49. Cum rutează o gazdă? 

50. Default Gateway; 

51. Tabelul de rutare al gazdei; 

52. Tabelul de rutare al routerului; 

53. Router-ul: componente, interfețe, sistem de operare; 

54. Procesul de pornire al router-elor; 

55. Comanda show version; 

56. Configurarea de bază a routere-lor: nume, parole; 

57. Configurarea interfețelor routerelor (seriale, ethernet); 

58. Comenzi pentru verificarea configurării router-elor; 

59. Default Gateway pentru router, switch; 

60. Structura adresei IPv4; 

61. Metode de atribuire a adresei IPv4 unei gazde; 

62. Tipuri de comunicații IPv4; 

63. Adrese IPv4 publice și private; 

64. Adrese IPv4 cu utilizare specială; 

65. Adresarea classfull și classless; 

66. Adresarea IPv6: caracteristici, coexistența cu IPv4, reprezentare; 

67. Tipuri de adrese IPv6; 

68. Adrese IPv6 unicast; 

69. IPv6 Link-Local Unicast Addresses; 

70. Structura Adresei IPv6 Global Unicast 

71. Configurare Statică a unei Adrese Unicast Globale 

72. Configurarea Dinamică- SLAAC 

73. Configurarea dinamică – DHCPv6 

74. Procesul EUI-64 și generarea aleatorie 

75. Dynamic Link-Local Addresses 

76. Static Link-Local Addresses 

77. Atribuirea Adreselor IPv6 Multicast 

78. ICMPv4 și ICMPv6 

79. Comanda ping 

80. Comanda tracert / traceroute 

81. Domeniu de broadcast 

82. Subnetarea 

83. VLSM 

84. Planificarea adresării rețelei / alocării adreselor; 

85. Stratul Transport (modelul TCP/IP): rol, responsabilități 



86. Fiabilitatea stratului Transport (TCP, UDP); 

87. Antetul TCP, antetul UDP; 

88. Numere de porturi, socket pairs, grupuri de porturi; 

89. Comanda netstat; 

90. Stabilirea și încheierea unei conexiuni TCP; 

91. TCP Controlul traficului – Ferestre glisante și confirmare 

92. Comunicații/aplicații ce folosesc UDP; 

93. Stratul Aplicație; 

94. Straturile Prezentare și Sesiune; 

95. TCP/IP Application Layer Protocols 

96. Modelele client-server și peer-to-peer; 

97. Protocoale pentru web și e-mail; 

98. Servicii pentru adresarea IP; 

99. Servicii pentru partajarea de fișiere; 

100. Proiectarea rețelelor de mici dimensiuni: alegere echipamente, adresare IP; 

101. Securitatea rețelei – tipuri de amenințări; 

102. Securitatea fizică a rețelelor; 

103. Slăbiciuni tehnologice; 

104. Vulnerabilități – Politica de securitate 

105. Tipuri de Malware 

106. Atacuri de recunoaștere 

107. Access Attacks 

108. Denial of Service Attacks 

109. Firewalls 

110. Parolele; 

111. Abordări de bază de depanare 

112. Depanarea problemelor de cablu și interfețe; 

113. Depanarea problemelor de adresare IP. 

 


