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Calitatea sistemelor software

10.1. Indicatori de calitate
moduri in care se defineste in acest calitatea sistemelor software:
- "ceva potrivit pentru utilizare",
- "satisfacerea cerintelor utilizatorilor"
- "absenta defectelor" (Grady, 1993).
Unul dintre principalele obiective ale ingineriei software este de a pune la dispozitia
dezvoltatorilor metodologii si instrumente pentru a realiza software de mai buna calitate.
Tabelul 10.1 elaborat de Mayer, prezinta cu titlu de exemplu zece factori de calitate ai software-
ului.
Calitatea va fi adesea rezultatul unui compromis.
Cand se lucreaza fara un instrument de realizare, acest compromis se face intr-o maniera
inconsistenta de catre programator, ceea ce nu este de dorit.
Cand se lucreaza cu un instrument software, aceasta se face intr-o maniera mai mult sau mai

putin voluntara, de catre constructorul instrumentului software respectiv.
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Intre eficacitate si fiabilitate, majoritatea instrumentelor au ales deja, dar mai trebuie ca nivelul

de compromis care a fost adoptat sa fie si acceptat de cei care cumpara instrumentul software
respectiv.

Tabelul 10.1. Factorii de apreciere ai calitatii - B. Mayer

Factor Definitji
Validitate Aptitudinea produsului software de a indeplini exact functiile sale, definite prin caietul
de sarcini si prin specificare.
Fiabilitate Aptitudinea produsului software de a functiona in condifii anormale

Extensibilitate

Usurinta cu care un software se preteaza la o modificare sau la o extindere a
functiilor solicitate.

Reutilizabilitate

Aptitudinea unui produs software de a fi reutilizat, in totalitate sau si partial, intr-o
noua aplicatie.

Compatibilitate

Usurinta cu care un sistem poate fi combinat cu altele

Eficacitate

Utilizarea optionala a resurselor materiale (procesoare, memorie interna si externa,
protocoale de comunicatie, etc)

Portabilitate

Usurinta cu care un produs poate fi transferat pe medii diferite hardware si software.

Verificabilitate

Usurinta cu care se pregatesc procedurile si testele de validare (in particular “jocurile
de incercare”) si procedurile de detectare a erorilor care urmeaza unui incident in
exploatare.

Integritate Aptitudinea software-ului de a-si proteja codul si datele de accesari neautorizate.
Usurinta de Facilitatea de intelegere, de utilizare, de pregatire a datelor, de interpretare a erorilor,
utilizare de revenire in caz de utilizare eronata.
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Ergonomia este pe punctul de a deveni un criteriu foarte important pentru functionalitatea insasi a

sistemului, pentru ca, fara indoiala, se considera drept “competenta“ a unui sistem daca el se achita

corect de sarcina sa (criteriul de validitate).

10.2. Productivitatea

Al doilea obiectiv al unui instrument software este de a produce software cat mai repede posibil .

Cum calitatea si productivitatea acopera aspecte diferite, ele presupun adesea un compromis.

Daca se vizeaza productivitatea in mentenanta, va trebui fara indoiala sa se investeasca mai
mult in conceptie, pentru a gasi structuri de date mai generale si sa se determine ceea ce poate fi
parametrizat.

Dar aceasta se va face in detrimentul termenului de livrare al software-ului.

Daca, din contra, obiectivul este sa fie “ceva“ care functioneaza, modul de abordare este altul.

Sunt situatii in care nu exista alta alegere sau sunt cazuri extreme care pot justifica existenta
chiar a doua instrumente de dezvoltare, unul care sa produca mai repede, dar care furnizeaza un cod
mai putin eficient sau mai putin mentenabil, celalalt care permite sa se lucreze mai riguros, atunci

cand este timp pentru aceasta.
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Productivitatea are punct de conflict cu calitatea atunci cand se atinge un nivel minim al acesteia
din urma, sub care nu se poate cobori.

Productivitatea unui proiect trebuie sa se masoare in mod global, la capatul mai multor ani de
utilizare care sa includa toate fazele, de la conceptie la mentenanta.

In practica, se intampla relativ rar s& se masoare productivitatea in afara fazei de realizare, ceea
ce este cu certitudine interesant, dar nu reprezinta decat o mica parte din ceea ce trebuie masurat.

Cu cat productivitatea de realizare a unui proiect este mai mare, cu atat timpul de livrare al
produsului scade si implicit si costul produsului va fi mai mic.

Mai mult, interesul producatorilor de software pentru achizitionarea de instrumente performante
de lucru care sa mareasca productivitatea va fi in continua crestere.
10.3. Asigurarea fiabilitatii produselor software
10.3.1. Niveluri prescrise de fiabilitate

Inca din faza stabilirii cerintelor si specificatiilor pentru o aplicatie informatica trebuie s& se

impuna nivelul de fiabilitate al sistemului ca un compromis intre pretul de cost si consecintele

defectarilor.
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Clasele de fiabilitate ale produselor software sunt urmatoarele:
a) Foarte scazuta (very low). Acest nivel se prescrie atunci cand defectarea are ca singura
consecinta inconvenientul producatorului de a inlatura o neregula in program. Asemenea situatie
intervine, de exemplu in cazul modelelor demonstrative sau al simularilor.
b) Scazuta (low). Acest nivel corespunde in cazurile in care defectarea implica o pierdere mica, usor
de recuperat, pentru beneficiar. Sistemele utilizate in predictie pe termen lung sunt exempile tipice.
c) Nominala (nominal). Acest nivel corespunde cazului cand defectarea implica o pierdere moderata
pentru beneficiar, dar remedierea situatiei nu este prea costisitoare.
Sistemul de gestionare a stocurilor sau sistemele informationale de conducere sunt exemple tipice
pentru aceasta clasa de fiabilitate.
d) Ridicata (high). Efectele defectarii pot implica o pierdere financiara mare sau un inconvenient
major pentru factorul uman. Exemple tipice sunt sistemele bancare si cele ale distributiei energiei
electrice.
e) Foarte ridicata (very high). Efectele defectarii pot consta in pierderi de vieti omenesti. Cazul tipic

1l constituie sistemul de control al reactoarelor nucleare.
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In functie de nivelul de fiabilitate prescris, se poate stabili ce efort necesar sé fi alocat in fiecare

etapa a realizarii produsului.

in fig. 10.1 se reprezinta acest efort normat la cel necesar obtinerii unei fiabilitti nominale.
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Fig.10.1 Reprezentarea efortului pentru asigurarea nivelului de fiabilitate prescris
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10.3.2. Proiectarea structurii pentru asigurarea fiabilitatii

Asigurarea fiabilitatii la nivelul proiectului se bazeaza pe realizarea unei structuri cat mai simple
si transparente. Pentru a avea un control asupra acestor caracteristici trebuie sa se cunoasca:

P1 = numarul total de module din program

P> = numarul de module dependente de intrari (1) sau iesiri (E)

P3 = numarul de module dependente de o procesare anterioara

P4 = numarul de elemente din bazele de date

Ps = numarul elementelor neunice din baza de date (BD)

Pe = numarul de segmente din baza de date (BD)

Pz = numarul de module cu mai mult de o intrare si o iesire

Cu ajutorul marimilor P; - P; se evalueaza sase marimi derivate D; - Dg care exprima
simplitatea structurii programului. Cu cat valorile D; sunt mai mari, cu atat este mai indoielnica
fiabilitatea programului.

D, este o variabila binara egala cu zero daca proiectarea este descendenta (top-down) si cu 1
n caz contrar;

D, exprima dependenta la nivelul modulelor;




Ingineria sistemelor de programe Cursul nr. 10

Ds; exprima dependenta de procesarea anterioara;
D, arata marimea bazei de date;
Ds arata compartimentarea bazei de date;

Dgs arata marimea interactiunii programului cu exteriorul;

O sinteza a marimilor D; - D¢ este data de indicele de structurare a proiectului DSM, care are

expresia:

6 6
DSMZZWiDi ,ZWiIJ.
i=1 i=1

unde w; sunt ponderi alese in functie de importanta fiecarei caracteristici D;. Valori apropiate de 1
pentru D; - Dg, respectiv pentru DSM, indica o deficienta a proiectului care trebuie corectata prin
reproiectare, astfel incat sa se micsoreze marimile primare P, - P;. Orice modificare n proiect trebuie
analizata din unghiul de vedere al indicelui de structurare, pentru a decide in ce masura modificarea
propusa imbunatateste proiectul.

- Indicele de structurare permite de asemenea evaluarea comparativa a unor proiecte diferite.
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10.3.3. Complexitatea fluxului informational
Pana acum s-a avut in vedere structura proiectului privit din punct de vedere static. Abordand
un punct de vedere dinamic, este necesar sa se considere complexitatea fluxului de informatie, care
parcurge structura. in acest scop, se determina fluxul de informatie intre module, considerandu-se ca
un flux de informatie de la A la B are loc daca:
(1) A apeleaza B sau,
(2) B apeleaza A si A returneaza o valoare utilizata ulterior de B sau,
(3) atat A cat si B sunt apelati de un alt modul care face sa treaca o valoare de la A la B.
Fie:
ls nr. de fluxuri care intra intr-o procedura (local flows into);
lto nr. de fluxuri care iese dintr-o procedura (local flows out);
datain = numarul structurilor de date din care o procedura isi ia datele

dataout = numarul structurilor de date care sunt actualizate de procedura

R

lenght = numarul de instructiuni scrise intr-o procedura (inclusiv comentariile).
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Pentru a evalua complexitatea fluxului informational global se calculeaza numarul de cai
informationale care intra in, respectiv ies din, module:

fanin = Iy + datain;

fanout = Iz, + dataout

In ansamblu, complexitatea informationald IFC este dat& de expresia:

IFC = length (fanin * fanout)?.

Cu ajutorul acestei caracterizari se pot identifica acele module care, avand o complexitate
informationala mai mare, sunt probabil afectate de erori, deci au o fiabilitate mai redusa.

Se identifica, de asemenea, procedurile care au mai mult decat o functie, punctele de trafic
informational intensiv si modulele cu o complexitate functionala excesiva.

Examinarea complexitatii informationale trebuie intreprinsa in faza proiectarii detaliate si in faza

integrarii produsului.

10
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10.4. Metrici software pentru paradigma orientata pe obiect

Acestea nu sunt atat de numeroase ca in cazul paradigmei procedurale.

S-au propus (Chidamber si Kemerer, 1991) sase metrici de proiectare orientate obiect si
anume:

- DIT (Depth of the Inheritance Tree) - adancimea arborelui de mostenire;
- NOC (Number of Children) - numarul de mostenitori;

- CBO (Corepling Between Object) - cuplarea dintre obiecte;

- RFC (Response For a Class) - raspunsul pentru o clasa;

- LCOM (Lack of Cohesion of Methods) - lipsa coeziunii metodei

- WMC (Weighted Method per Class) - ponderea metodei in clasa.

a). Metrica DIT masoara pozitia clasei in ierarhia de clase. Se adreseaza conceptului de
mostenire din OOP. Se poate face ipoteza ca cu cat este mai mare metrica DIT cu atat este mai greu
de mentinut clasa. Valoarea metricii DIT este data de numarul nivelului clasei in ierarhia de clase.
DIT-ul pentru radacina este zero.

DIT = numarul de nivel de mostenire
DITe[0,N], N>0

11
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b). Metrica NOC masoara numarul de mostenitori directi ai unei clase. Se are in vedere acelasi

concept de mostenire din OOP dar se considera ca cu cat numarul de mostenitori directi ai unei clase
este mai mare cu atat este mai afectat potentialul de mostenire.

De exemplu, daca sunt mai multe subclase a unei clase care au dependente de metode sau
instante de variabile definite in superclase atunci orice schimbari in aceste metode sau variabile
afecteaza subclasele.

Se poate spune ca cu cat este mai mare metrica NOC cu atat este mai greu de mentinut clasa.
Deci:

NOC = numarul subclaselor directe
NOCe[0O,N], N>0

c). Metrica RFC masoara cardinalitatea clasei, raspunsuri ale unei clase. Multimea de
raspunsuri ale unei clase consta din toate metodele locale si toate celelalte metode apelate de
metodele locale. Pare intuitiv ca, cu cat este mai mare muliimea de raspunsuri, cu atat mai
complexa este clasa.

Deci cu cat este mai mare metrica RFC cu atat mai dificil este de mentinut clasa din cauza

apelurilor unui numar mare de metode in raspunsul carora se pot depista cu dificultate erorile.

12
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RFC = numarul de metode locale + numarul de metode apelate de metodele locale.
RFC e[0,N]; N>0

d). Metrica LCOM masoara lipsa coeziunii clasei. Coeziunea unei clase este caracterizata prin
cat de strans sunt legate metodele locale de variabile locale instantiate in clasa. Aceasta metoda se
adreseaza conceptului de metoda din OOP.

Pare logic ca o clasa care are 0 mai mare coeziune este mai ugor de intretinut.

Deci cu cat metrica LCOM este mai mare cu atat este mai dificil de intretinut clasa, deoarece
daca toate metodele definite din clasa acceseaza mai multe seturi independente de structuri de date
Tncapsulate in clasa, clasa nu poate fi bine proiectata si partitionata.

LCOM = numarul de seturi disjuncte din metodele locale.
Nu exista intersectie a doua mulfimi si nici doua metode care sa aiba in comun o variabila
locala in domeniul [0, N], N >0.

e). Metrica WMC masoara complexitatea statica a tuturor metodelor. Intuitiv, cu céat exista mai
multe metode, cu atat mai complexa este clasa. De asemenea, cu cat este mai mare fluxul de control
al metodelor unei clase cu atat mai dificil este de inteles si de intretinut.

WMC = suma complexitatilor ciclice McCabe din metodele locale.

13
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WMC €[0,N], N>0.
McCabe a definit complexitatea ciclica ca o masura bazata pe controlul fluxului in
proceduri/functii. Complexitatea ciclica se bazeaza pe complexitatea din graful direct.

Pentru programele structurate o echivalenta mai simpla pentru complexitatea ciclica este
contorizata de conditiile booleene simple din structurile de control (adica while, if, case, do-while, for,
etc).

McCabe (1989) a extins apoi complexitatea ciclica pentru a masura diagrama de structura de
proiectare.

10.4.1. Metrici de definire si adaugare orientate pe obiect
Doua obiecte se spune ca sunt cuplate daca ele actioneaza unul cu celalalt.
Formele de cuplare ale obiectelor sunt: cuplare prin:
e mostenire
e transmitere de mesaje

e (date abstracte.

14
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Cuplarea prin mostenire

Mostenirea promoveaza reutilizarea software-ului in metodele orientate pe obiect, dar creeaza
de asemenea posibilitatea violarii incapsularii si ascunderii informatiei.

Aceasta apare deoarece proprietatile din superclase sunt expuse subclaselor fara nici o
restrictie de acces.

Utilizarea mostenirii, daca nu este bine proiectata, poate introduce complexitate suplimentara in
sistem, datorata atributelor care sunt incapsulate in superclasa care sunt expuse fara restrictii
accesului din subclase.

Mai mult, o clasa mosteneste mai multe atribute neprivate decat acceseaza.

DIT (adancimea arborelui de mostenire) si NOC (numarul de mostenitori) sunt folosite pentru
masurarea caracteristicilor de mogtenire.

DIT indica cate subclase are o clasa, aratand astfel cate clase depind de o anumita clasa.

NOC indica cate clase pot fi direct afectate de o clasa.

15
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Cuplarea prin transmiterea de mesaje

Un canal de comunicare in tehnologia OOP este transmiterea de mesaje.

Cand un obiect are nevoie de servicii de la alt obiect, el transmite un mesaj.

Mesajul se compune de obicei din identificatorul obiectului, serviciul (metoda) solicitata si lista
de parametrii pentru metoda.

Cuplarea prin mesaje (MPC — Message Passing Coupling) este utilizatd pentru masurarea
complexitatii mesajului care trece prin clase.

Deoarece tipul unui mesaj este definit de o clasa si utilizat de obiectele clasei, metrica MPC da
de asemenea un indiciu despre cate mesaje trec printre obiectele clasei.

MPC = numarul de "instructiuni" definite si transmise intr-o clasa.

Numarul de mesaje transmise in afara de o clasa poate indica cat de dependenta este
implementarea unei metode locale de alte metode din alte clase.

Aceasta nu poate fi sugestiva pentru numarul mesajelor receptionate de o clasa.

16
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Cuplarea prin tipuri abstracte de date

Conceptul de tip de data abstracta (ADT) a fost introdus de McGregor (McGregor, 1990), iar
clasa poate fi privita ca o implementare a ADT-ului.

O variabila declarata in interiorul unei clase X poate avea tipul ADT care, este o alta definitie a
clasei, determinand astfel un tip special de cuplare dintre X si cealalta clasa, pentru ca X are acces
la proprietatile clasei ADT.

Acest tip de cuplaj poate produce violarea incapsularii daca limbajul de programare permite
accesul direct la proprietatile private din ADT.

Metrica care masoara complexitatea de cuplaj determinatda de ADT este cuplajul prin date
abstracte (DAC):

DAC = numarul de ADT-uri definite intr-o clasa.

Numarul de variabile care au ca tip ADT poate indica numarul de structuri de date dependente
de definitiile altor clase.

O alta metrica utilizata este numarul de metode dintr-o clasa (NOM).

Deoarece metodele locale dintr-o clasa constituie interfata clasei, NOM serveste drept cea mai

buna metrica de interfata.

17
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NOM = numarul de metode locale.
Numarul de metode locale definite intr-o clasa poate sa indice proprietatea de operare a unei
clase.

Mai multe metode intr-o clasa constituie o interfata mai complexa a clasei.

10.4.2. Metrici de dimensiune

Acest tip de metrici software au fost mult timp utilizate in aprecierea software-ului.

Metrica "linie de cod" - LOC este folosita pentru a masura o procedura sau o functie, iar
cumularea metricilor LOC din toate procedurile si funciile este folosita pentru masurarea
programului.

Totusi dimensiunea in OOP nu este intotdeauna bine stabilita.

Tn OOP 1n locul metricii LOC, care este calculatd numarand simbolurile ";" dintr-o clasa, se va
folosi metrica numita SIZE1 care face acelasi lucru.

SIZE1 = numarul de ";" dintr-o clasa.

A doua metrica de dimensiune folosita este numarul de proprietati (incluzand atribute si metode)

definite Tntr-o clasa.

18
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Aceasta metrica este SIZE2 si este egala cu numarul de atribute plus numarul de metode

locale.

Concluzii:

Pentru a fi utile aceste metrici trebuie incluse intr-o analiza care sa aiba la baza un model
matematic, date si instrumente.

Modelul poate fi unul statistic, daca datele colectate sunt suficiente, (numeroase), iar
instrumentele trebuie sa aiba in vedere un anumit limbaj de programe orientat pe obiecte si

eventuale instrumente de "inregistrare” ale acestor metrici.

10.5. Modele de studiere “a posteriori” a fiabilitatii produselor software

in literatura de specialitate exista o serie de metode si modele care permit studierea fiabilitatii
sistemelor software dupa ce ele au fost proiectate (a posteriori).
Asa cum s-a aratat anterior, aceasta conduce la marirea timpului de testare si nu garanteaza in
totalitate ca la sfarsit s-au eliminat toate erorile.
Fiecare model prezentat are la baza cateva ipoteze de lucru.

19
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MODELUL |
Se bazeaza pe urmatoarele ipoteze:

1. Exista un numar dat de erori la momentul initjal;

2. Rata de detectie a erorilor este proportionald cu numarul erorilor reziduale®;

3. Fiecare eroare descoperita este imediat corectata, astfel incat numarul erorilor continute
in program scade cu o eroare la fiecare moment de detectie;

4. Rata erorilor intre doua momente de detectie succesive este constanta.

I 20

N(0) <

Fig.10.2. Curba lui z(t)

Pornind de la aceste ipoteze, rata de detectie a erorilor z(t) se modeleaza cu relatia:

! Erori reziduale = sunt acele erori care rezultd din diferenta intre valorile obtinute efectiv si cele agteptate a fi obtinute

20
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z(t) = a (N —d),
unde:
N - numarul initial al erorilor;
a - un coeficient de proportionalitate, reprezentand decrementul lui z(t) corespunzator detectiei i
corectiei unei erori;
d - numarul de erori detectate si corectate pana la momentul t.

Fig. 7.6 reprezinta dependenta lui z in functie de t.

MODELUL I

Acest model se bazeaza pe urmatoarele ipoteze:

1. Numarul de erori existente intr-un program la inceputul fazei de testare descreste pe masura
ce erorile sunt corectate;

2. Numarul de erori reziduale Nr este egal cu diferenta intre numarul de erori initial prezente N
si numarul cumulativ de erori corectate Nc;

3. Numarul de instructiuni in limbaj masina raméane constant.

21
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Modul de variatie in timp a numarului de erori reziduale si a celor corectate in conformitate cu

acest model este reprezentat in Fig.10.3.

L £ e+e.=N/I

ar € - humar de erori corectate pe instructiune
N{l
& - humar de erori reziduale pe instructiune

= - in intervalul de timp (t, t+At) scurs dupé perioada de
t testare probabilitatea de a avea o eroare, Pg, este:
Fig.10.3. Curba erorilor reziduale Pe=7y-g&-r,-At

unde y este o constanta determinata de structura programului, iar r, este rata de utilizare a unei
instructiuni.
Dar :
Pe= z(1)-At

z(t) =y - 1 (N/I - & (3))
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MODELUL Il

Acest model, pastrand o parte din ipotezele si formularile modelului |, este valoros prin aceea ca
permite o delimitare mai precisa a timpului (timp real de executie - adica timpul cat procesorul
executa programul, in raport cu timpul calendaristic de dezvoltare a programului).

Modelul se bazeaza pe urmatoarele ipoteze principale:

1. Rata de corecitie a erorilor este proportionala cu rata de detectie a erorilor;

2. Rata erorilor instantanee este proportionala cu numarul erorilor reziduale;

3. Manifestarea tuturor erorilor care intervin in cursul executiilor programului este
efectiv observata.

Rata de detectie a erorilor z(t) este modelata de relatia:

z() = p-a-(N—d)

unde:
N - numarul initial al erorilor;
t - timpul cumulat de functionare al unitatii centrale;

o - coeficient de proportionalitate, estimat;
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¢ - coeficientul frecventa de executie (definit ca raportul dintre numarul mediu de executii a unei

instructiuni si numarul total de instructiuni);
d - numarul de erori detectate si corectate pana la momentul t.
Numarul erorilor reziduale va fi:

N —n = No-exp(-¢ -a -t),

iar timpul mediu de erori:
eqoat

TMIE =

@-o-Ng
In relatiile anterioare Ny reprezintd numarul de erori inerente (necorectate prin punerea la punct

a programului).

MODELUL IV

in acest model erorile se clasifica in erori critice si erori necritice; erorile critice sunt cele care
conduc la oprirea misiunii in curs de executie, in care caz sistemul este indisponibil.

Compararea unui produs software in conformitate cu acest model este data de graful din fig.

10.4. Se fac urmatoarele notatji:

24



Ingineria sistemelor de programe Cursul nr. 10

a - raportul dintre numarul de erori critice si numarul total al erorilor;
A - rata de detectie a erorilor;
U - rata de corectie a unei erori critice;

un - rata de corectie a unei erori necritice.

(T-a) r ai
Starea @
Hr He

Fig.10.4. Graful de stare

Din graf se poate distinge existenta a patru stari, care au semnificatiile:
starea 1 - nu sunt erori, programul functioneaza conform specificatiilor sale;
starea 2 -au fost detectate una sau mai multe erori necritice pentru program; se asteapta sa se

gaseasca un anumit numar de erori inainte de a le corecta pe toate;
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starea 3 -a fost detectata o eroare critica, dupa detectia unui anumit numar de erori necritice;

aceasta este corectata imediat si apoi programul revine la starea 2;

starea 4 -au fost detectate una sau mai multe erori critice; este acordata prioritate coreciei
acestora.

Aceste patru stari permit sa se defineasca un model markovian de evolutie a sistemului, pe
baza caruia este posibila determinarea indicatorilor de fiabilitate.

De exemplu, disponibilitatea unui modul de program poate fi exprimata prin ecuatja:

A(t) = Py(t) + Pa(t)

unde P4(t) si Po(t) sunt probabilitatile ca modulul sa fie in starile 1 respectiv 2.

Pentru un numar de module M ale unui sistem, fiecare modul avand disponibilitatea Aj(t),

disponibilitatea intregului sistem este:

As(t) = TTA()
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MODELUL V

Acest model presupune ipotezele:
1. Produsul software contine un numar n de erori;
2. Fiecare eroare detectata este corectata, rata de detectie fiind ca si in cazul modelelor
precedente proportionala cu numarul de erori rezultate;
3. Variabilele aleatoare, timpul de functionare fara eroare si timpul de corectie a erorii sunt
distribuite exponentjial.
Evolutia sistemului este descrisa de un model markovian, caruia ii corespunde graful de
tranzitie din Fig. 10.5.
Se pot defini:
e Starea (n-k) - starea pentru care a fost corectata a (k-1) eroare si nu a aparut inca eroarea
numarului k;
e Starea (m-k) - starea pentru care a fost detectata, dar nu si corectata, eroarea numarului k;
e LnkAt - probabilitatea de trecere din starea (m-k) la starea (m-k-1), fiind rata de detectie a
erorii;

e LmkAt - probabilitatea de trecere din starea (n-k) in starea (n-k-1), fiind rata de corectie a erorii
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1-pmAt 1-pm-1At L
}Ln zAt ! Akt
fimAt Z - 1At - /
1-AnAt 1-AnaAt 1-An2At - 1-Ank-1At

Fig.10.5. Graful de tranzitie in cazul modelului V

MODELUL VI

Se fac urmatoarele ipoteze:
1. Erorile software sunt independente de timpul de operare al programului in cauza:
daca programul este bine testat in perioada de rodaj, nu vor apare erori de

exploatare;
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2. Atunci cand multimea datelor de intrare in exploatarea programului nu coincid cu cele

din perioada de rodaj, exista o anumita probabilitate F sa apara erori in cursul rularii

programului.
Pornind de la aceste ipoteze, se poate determina probabilitatea de eroare a unui program in

functie de formele posibile ale acestuia:

N1
F=>Pib;
i1

Ny - reprezinta numarul de forme posibile ale aceluiasi program in functie de datele de
intrare care, prin analogie cu terminologia utilizata in cazul sistemelor materiale, se vor
numi numar de intrari ale unui program;
Pi - probabilitatea de aparitie a intrarii i;
bi - o functie binara care ia valoarea “1” daca programul i este eronat si “0” daca
programul este corect.
Daca formele posibile ale programului au loc cu aceeasi probabilitate P=1/N, atunci

probabilitatea de eroare a programului devine:
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Daca programul este testat pentru n intrari diferite si apar erori, probabilitatea ca programul sa

fie eronat se va putea exprima ca:

1
Fea=F _W

1

Probabilitatea
de eroare

Numarul de intrari care cauzeaza erori

Fig.10.6. Probabilitatea de eroare

In ipoteza ca o eroare odata detectatd nu mai apare in aceleasi conditii, se poate exprima probabilitatea de

eroare a unui program dupa rodaj ca fiind:
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Froa =Fic — Nil
unde s-au facut notatiile:

Fx - probabilitatea de eroare a programului Tnainte de rodaj;

Fx+1 - probabilitatea de eroare a programului dupa rodaj;

N; - intrarile care conduc la un program eronat;

| - numarul de intrari ale sistemului logic (program) care cauzeaza erori in timpul testarilor din
perioada de rodaj F. Fy+1 i Fi pot fi calculate pe baza relatiei F=e/N, iar N; se estimeza ca fiind panta

dreptei din Fig.10.6, dreapta care poate fi ridicata experimental in perioada de roda;.
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10.6. Metode software pentru reducerea erorilor

Ceea ce este unanim acceptat este faptul ca trebuie focalizate eforturile catre depistarea si
indepartarea defectelor care, in software se numesc de regula erori.

Un defect (o eroare) este orice lipsa din specificatile de proiectare sau implementare a
procesului (Grady, 1992).

Ingineria se straduieste nu numai sa creeze si sa imbunatateasca noi produse, ci sa le
produca cu costuri eficiente.

Un cost major in software este stabilirea, depistarea defectului. Multe studii arata ca pretul
pentru gasirea si stabilirea "defectelor" software pot varia dramatic in functie de timpul scurs pana la
gasirea lor (Grady, 1992).

Tinand cont de faptul ca exista costuri relative mai mari decat 100 la 1, un beneficiu major al
practicilor ingineregti este de a reduce costul si varietatea reluarilor.

Cele mai multe evaluari ale calitatii software se fac de-a lungul activitatilor de testare.
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Ingrijorarea managerilor se manifesta in general in acest stadiu si in consecinta, unele dintre
primele imbunatatiri ale calitatji.

Criteriile utilizate pentru a judeca cand s-a incheiat testarea sistemelor software sunt foarte
largi si adesea subiective.

Din cauza unei variatii largi in ceea ce priveste luarea in considerare a acestora in aprecierea
calitatii software (permisa de o lipsa de standardizare), firma Hewlett- Packard (HP) a creat un set de
criterii de masurare a calitatji.

Propunerea lor este de a certifica produsele software realizate si gata de livrare (Grady, 1992).

Cerintele pentru a realiza acest obiectiv au rezultat din urmatoarele considerente:

= Furnizeaza o masura de proces consistenta pentru produsul testat;

= Furnizeaza "piese" cuantificabile pentru a evalua progresul pana la realizarea produsului;

= Permite functionalitatea pe faze;

= Incurajeaza automatizarea unui numar cat mai mare de teste;

= Mareste fiabilitatea produsului care functioneaza la utilizatori.
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Aceste criterii au condus la un set echilibrat de teste si marimi de baza masurabile, in raport
cu care sa poata fi judecata calitatea.

Standardele de testare includ cerintele urmatoare:

- intindere: extinderea testarii atat la ceea ce este accesibil utilizatorului, cat si peste functiile
interne;

- adancime: testare acoperitoare a ramificatiilor;

- fiabilitate: operare continua sub "stress";

- stabilitate: abilitate de acoperire a conditiilor pentru producerea erorilor;

- densitatea defectelor remanente la livrare.

Testarea sistemelor mari in standard HP include multiple cicluri de test.

Se utilizeaza de obicei trei stadii pentru completare si stabilitate.

Fiecare din ele au cerinte ridicate de intindere, adancime, operare continua si densitate de
defect.

Aceste cerinte permit integrarea unui mare numar de componente cu nivel de calitate
cunoscut.

Un prim indicator pentru management a fost rata defectelor care apar in sistem.
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Fig. 10.7. prezinta 3 curbe a defectelor care apar (in cazul cererilor de service) (Grady, 1992).

Numarul defectelor in fiecare caz este normalizat de cantitatea de cod, in mii de linii sursa fara
comentarii (KNCSS).

Varful curbei reprezinta mai multe produse care ori n-au fost certificate ori au fost realizate
fara sa li se aplice criteriile de certificare.

Minimul curbei este media a 12 produse certificate, iar linia medie arata ca rata defectelor,
chiar a celor mai proaste produse certificate, a fost mult mai buna decat a produselor care nu au fost
executate dupa standarde.

Acest grafic sugereaza ca un bun proces de testare contribuie la o ratd mai scazuta si mai

stabila a erorilor care apar (Fig.10.7).
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r— Legenda:
__ Necertificata sau fara solicitare de certificare
— ... Cel mai prost produs certificat
. L /7N
—_ __Media produselor certificate / S
172
0 / \
% / \
/ \
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Fig.10.7. Spectrul tehnic al unui program
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10.6.1. Inspectii, acoperire cu cod si complexitate

Procesul de testare implica de regula numerosi ingineri, care trebuie sa consulte, sa
semnaleze si corecteze sistemul.

Tn contrast cu aceasta, inspectiile pot fi startate chiar si de un singur inginer si, mai mult, exista
rezultate mai bine documentate pentru acest gen de activitate decat pentru orice alta practica din
ingineria software.

Desi inspectiile sunt in primul rand tehnici de detectie a erorii, experientele in domeniu au
aratat ca si activitatile de pregatire a inspectiei au drept rezultat prevenirea erorii.

In cazurile in care "productia" de software nu se face intr-o forma standardizata, pregatirea
pentru o inspectie forteaza o clarificare a cerintelor.

Inspeciiile pot ajuta la "a acoperi" multe defecte inainte ca ele sa devina foarte costisitoare sau
inainte ca ele sa fie foarte integrate in sistem, ceea ce le-ar face dificil de inlaturat.

Ca o remarca la fel de importanta, inspectia impune disciplina.

Trebuie create produse inspectabile la intervale regulate de timp, ceea ce va avea drept

rezultat obtinerea diferitelor imagini ale partilor produsului final.
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Produsele au din proiect, de regula, mai multe parti, iar inspectarea acestora va produce un
feedback masurabil si obiectiv.
In final, inspectiile vor constitui o cale de educare a echipei de software si de incurajare a celor
mai bune practici, acestea fiind aspectele unei bune inginerii software.
O modalitate importanta de a pastra inspecitiile eficiente este de a produce rezultate masurabile.
Obiectul unei bune inspecitii este de a gasi, mai repede decat pe alte cai, unde se afla hibele.
Se poate masura procentajul de defecte gasite si timpul in care au fost depistate.
Adesea inginerii software cred ca au facut toate testarile posibile, cand de fapt nu este asa.
Reflectarea erorilor in codificare este masurata prin utilizarea unui instrument care insereaza
instructiuni in codul sursa precompilat.

Cand se ruleaza testul, "extracodul" marcheaza segmentele care au fost executate si care nu.
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10.7. Utilizarea datelor eronate pentru imbunatatirea deciziilor

La sfarsitul anului 1986 Consiliul de Metrici Software HP a facut cunoscute definitiile categoriilor

standard de cauze ale defectelor.

Fig. 10.10 reprezinta modelul definitiilor prezentate in lucrarea lui Grady (1992).

Modelul este utilizat in scopul selectarii unui descriptor pentru origini, tipuri si moduri, pentru
fiecare raport de defectare care este rezolvat.

De exemplu, un defect ar putea fi o eroare de proiectare care face parte din interfata cu
utilizatorul dar care lipseste ca descriere din specificatiile interne.

Un alt defect ar putea fi 0 eroare de codificare, atunci cand ceea ce este logic, este eronat.
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Origine Specificatie Proiect Cod Mediu Documentare Altele
(De unde?) enlicitiri
Solicitari sau Interfata HW Comunicatii intre Logic Test SW
specificatii procese
Interfatda SW Calcul Test HW
Definirea datelor
Interfata Manipulare Instrumente
Functionalita utilizator Proiect de modul date de dezvoltare
Descriere logica Modul de Integrare SW
Tip Descriere interaftd /
(Ce?) Corectare erori implementare

Standarde

Lipsuri Neclaritati ~ Eronat Schimbat Modalitate

Mod (De ce?)

Fig.10.10. Categoriile surselor de defecte software
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Se pare ca exista mai multe atribute care ajuta in obfinerea succesului in ceea ce priveste
calitatea software si anume:

- O diagrama conceptuala simpla, cum este cea din fig. 10.10 ajuta evaluatorii sa inteleaga ce
este cel mai simplu de facut, si ii ghideaza in vederea proportionarii cantitati de efort necesare
raportarilor;

- Definitiile standard pentru tipurile de defecte ajuta la rezolvarea pe diferite cai de rationament
a problemelor similare;

- Furnizdnd un cadru pentru raportarea analizelor de erori care au fost rezolvate se
incurajeaza interesul altor grupuri in a intreprinde astfel de actiuni;

- Pregatirea in colectarea datelor despre erori si analizarea lor este de asemenea,foarte

valoroasa.

10.8. Reducerea erorilor datorita masuratorilor

Cunoscand care erori apar cel mai frecvent in testare sau mai tarziu, se pot concentra eforturile

de imbunatatire a acestei situatii.
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Echipele HP, de care s-a mai amintit deja, au cules date pentru specificatii, proiect si inspeciiile
de cod. Toate acestea sunt prezentate in Fig. 10.12.

Trebuie manifestata putina precautie in interpretarea acestor date specifice, atat timp cat ele n-
au fost colectate in mod uniform.

Linia orizontala din mijlocul figurii indica valorile pentru defectele diferite care au fost gasite in
aceeasi faza.

Barele verticale reprezinta ocaziile favorabile de a reduce, semnificativ, aceste surse de
defecte.

Barele de sub linie arata valorile pentru defectele gasite in fazele imediat urmatoare in care au
fost create.

Barele verticale sunt aici, surse, atat pentru o prevenire mai buna, cat si ocazii de detectare
mai precoce a erorilor.

De exemplu, solicitarile, functionalitatea si descrierea functionala a defectelor se combina in a

sugera ca proiectele trebuie schimbate datorita unei definiri (specificatii) initiale neadecvate a

produsului. In asemenea situatji ar fi util de folosit prototipurile.
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Fig.10.12. Profilul erorilor
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Aceste tipuri de date creeaza posibilitatea de a lua decizii mai bine informate si indica o cale
de evaluare a rezultatelor schimbarilor cu o precizie mai buna decat in trecut.

Introducand noi proceduri standard pentru corectarea erorilor in cazul a trei produse realizate
s-au obtinut rezultatele prezentate in fig. 10.13.

S-a Tnceput cu realizarea produsului in care erau 58 de erori, apoi s-a validat ceea ce era
proiectat si efectiv s-a inlocuit cea mai mare parte a erorilor rezultdnd cele doua produse B si C
(Grady, 1992).

In concluzie, o buna calitate software este rezultatul unei bune inginerii software.

Defecte

&0 — —

L

Produszul A Produsul B Produsul

Fig.10.13. Erori de manevrare
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Toate organizatiile trebuie indrumate sa adopte practici de inginerii software atat pentru
considerente de afaceri, cat si pentru cerinte profesionale, aceasta fiind singura formula de obtinere a

unui produs software cat mai aproape de necesitatile utilizatorilor.

10.9. Aplicarea analizei cauzale procesului de modificare a software-ului

Producerea sistemelor software de inalta calitate pe scara larga in cadrul unor restrictii de
proiect si de buget a devenit o competitie in ingineria software.

Modificarea acestor sisteme pentru a incorpora noul si posibilitatile de schimbare supun tot
timpul sistemul la o competitie din ce in ce mai mare.

Aceasta activitate de modificare trebuie sa fie executata fara a afecta calitatea existenta a
sistemului.

Din pacate, acest obiectiv este rareori atins, modificarile software introducand adesea efecte
laterale nedorite si conducand la reducerea calitatii.

O abordare traditionala in dezvoltarea produsului software de inalta calitate consta in
aplicarea unei metodologii de dezvoltare, cu sublinieri accentuate pe detectia erorilor.
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Acest proces de detectare a erorilor consta intr-o cautare continua, prin inspectare si testare la

diverse niveluri.

O abordare mai eficace pentru dezvoltarea unui produs de inalta calitate este o accentuare
pe prevenirea erorilor, care se poate face prin aplicarea analizei cauzale.

Analiza cauzala consta in colectarea si analiza datelor de defect software in ordinea
identificarii cauzelor lor.

Din momentul in care cauzele sunt identificate, pot fi aduse imbunatatiri proiectului pentru a
preveni aparitiile viitoare ale erorilor.

O lucrare de specialitate de la firma IBM prezinta o metodologie de abordare a proiectului care
utilizeaza analiza cauzala si feedback-ul ca mijloace pentru obtinerea imbunatatirii calitatii si, in final,
prevenirea defectiunilor.

Metodologia de prevenire a defectelor se bazeaza pe urmatoarele trei concepte:
1) Proiectantii si-au evaluat propriile greseli;

2) Analiza cauzala este parte din procesul de dezvoltare software;

3) Feedback-ul este parte din proces.
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O privire generala a procesului de analizd cauzala
propusa de Jones este ilustrata in Fig.10.14
Prima activitate consta din inceperea activitatii echipei de
analiza cu urmatoarele obiective:
a) Revederea datelor eronate de intrare;
b) Revederea liniilor directoare din metodologie;
c) Revederea listelor de verificare potrivite;

d) Identificarea cerintelor echipei.

Urmatoarea activitate este dezvoltarea produsului care
apare, folosind feedback-ul obtinut de la activitatea echipei

intrunita in scopul prevenirii crearii de noi erori.

A 4

Tntalnirea echipei

!

Dezvoltarea
produsului

!

Validare si refacere
produs dezvoltat

!

Analiza cauzald a
erorilor

!

>
<

Implementarea
actiunii

Fig.10.14. Procesul de analiza cauzala

Produsele rezultate sunt apoi validate si refacute acolo unde este necesar.
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Activitatea de analiza cauzala este apoi efectuata, incepand cu analiza erorilor, facuta de

autorii erorilor. Aceasta implica analizarea fiecarei erori pentru a determina:

1) tipul erorii sau categoria,

2) faza in care a fost gasit3;

3) faza in care a fost creata;

4) cauza (cauzele) erorii;

5) solutia (solutiile) pentru prevenirea aparitiei erorii in viitor.

Aceasta informatie este inregistrata intr-o anumita forma in analiza cauzala si folosita apoi ca
data de intrare intr-o baza de date.

O alta echipa de analiza cauzala se intalneste apoi pentru analizarea datelor din baza de date.

In plus, grupul poate avea nevoie la un moment dat s& se consulte cu alte persoane din afara
echipei (proiectanti, persoane care au efectuat testele, etc.), pentru a completa analiza.

Echipa de analiza cauzala este responsabila pentru identificarea ariilor majore de probleme,
privind datele eronate ca un intreg, in loc de analizarea unei erori particulare la un moment dat.

Echipa foloseste metoda de rezolvare a problemelor pentru: a analiza datele, a determina

punctele asupra carora trebuie sa lucreze, cauzele grupurilor de probleme si pentru a dezvolta
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planuri de implementare si recomandari care sa previna aparitia tipului sau tipurilor similare de
probleme in viitor.

Aceste recomandari sunt apoi supuse unei actiuni in echipa, care are urmatoarele
responsabilitati:

a) Evaluarea si prioritizarea recomandairilor;

b) Implementarea recomandarilor;

c) Raspandirea feedback-ului.

Echipa de actiune trebuie sa se intalneasca periodic (de exemplu, o data pe luna) pentru a
revedea orice nou plan de implementare receptionat de la echipa de analiza cauzala si sa verifice
stadiul planurilor de implementare prevazute, precum si numarul actiunilor.

Starea actiunii este de asemenea pastrata in baza de date a analizei cauzale si monitorizata
de actiunile echipei.

Cele mai multe eforturi raportate la activitatile de analiza cauzala au fost focalizate pe
dezvoltarea procesului.

Aceasta reprezinta, din pacate, un procenta;j ridicat de efort consumat in timpul activitatilor de

modificare software. Modificarile software apar pe masura adaugarii de noi posibilitati sau pe masura
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modificarii celor existente ale sistemului. Modificarea in linii mari a unui sistem complex este o mare

consumatoare de timp si o activitate succeptibila la erori. Aceasta sarcina devine si mai dificila n

timp, pe masura ce sistemul se mareste si structurile sale se
deterioreaza.
Analiza cauzala

Pasii analizei cauzale sunt prezentati sumar in Fig.10.15.

Pasul 1. Obtinerea rapoartelor asupra problemei

Prima activitate care trebuie efectuata este colectarea
rapoartelor asupra problemei care rezulta din procesele de
modificare ce au suferit scrutinul analizei cauzale. Aceste rapoarte
pot fi generate intern prin testare, sau extern, de la un client.

Pasul 2. Prioritizarea problemelor

Obtinerea rapoartelor asupra
problemei

!

Prioritizarea problemelor

!

Clarificarea cererilor

!

Analiza cauzei erorilor

'

Dezvoltarea recomandarilor

Fig.10.15. Analiza cauzala in
procesul de maodificare software

Prioritizarea erorilor permite o analiza a cauzelor care contribuie la cresterea prioritatii problemei

si consta in impartirea erorilor in trei categorii, si anume:
1) Critice;
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2) Majore;
3) Minore.
Erorile critice slabesc functionalitatea si interzic testarea viitoare. Erorile majore slabesc partial
functionarea, iar erorile minore nu afecteaza in mod normal operarea sistemului.
Pasul 3. Clasificarea erorilor
Dupa prioritizarea erorilor urmeaza clasificarea lor. Primul obiectiv al acestei clasificari este
facilitatea care se creeaza astfel pentru a lega erorile de cauzele lor. De-a lungul anilor au fost
propuse numeroase clasificari ale erorilor. Desi clasificarea nu este neaparat necesara in efectuarea
unei analize cauzale, datorita faptului ca sistemele bazate pe cunostinte nu sunt produse software
obisnuite, nu este lipsit de interes o astfel de incercare, care sa adauge la categoriile de erori din
software-ul traditional, clase noi, specifice sistemelor de inteligenta artificiala (Novac 1994).
Clasificarea erorilor furnizeaza de asemenea informatii utile atunci cand se determina
eficacitatea din punct de vedere al costului eliminarii erorilor care ar putea sa apara.
Categoriile de erori sunt :
A) Erori de proiectare;

B) Erori provenite din validarea cunoasterii;
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C) Erori de interfata incompatibila;
D) Sincronizare incorecta dintre proiectele paralele;
E) Resturi corectate de obiecte incorecte;

F) Epuizarea resurselor sistemului.

A) Erori de proiectare

Aceasta categorie reflecta erorile software cauzate de o transpunere improprie a cerintelor in
proiect, de-a lungul perioadei de modificare.

Sunt incluse proiectul la toate nivelurile, achizitia si structurarea cunoasterii, realizarea
prototipului. Exemple tipice de erori de proiectare sunt:

A1) Erori logice: Conditii eronate logic in reguli, transpunere logica gresita a cunoasterii in
reguli, etc.

A2) Erorile de calcul sunt legate de inacuratetea si greselile facute in implementare legate de
operatia de calcul, in special in cazul in care se folosesc cunostinte care rezultd din algoritmi de

calcul, cum ar fi algoritmii precompilati care studiaza rezistenta navei in cazul unui sistemului expert.
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A3) Lipsa exceptiei de manipulare. Aceste erori includ greseala de a lucra cu conditii unice
sau cazuri unice chiar si atunci cand exista exceptii si acestea au fost prevazute in specificatiile
proiectului.

A4) Erori de timp. Acest tip de erori reflecta proiectarea incorecta a timpului critic software.
De exemplu, sistemul incearca sa faca o cautare "forward" cu multe inferente atunci cand raspunsul
sistemului trebuie sa fie foarte rapid, luand in considerare numai cunostinte de suprafata.

A5) Erori de manipulare a datelor. Aceste erori includ greselile facute la initializarea datelor
inainte de utilizare, utilizari improprii ale constantelor din sistem, control neadecvat al fisierelor de
date aditionale sistemului, etc.

A6) Erorile in conceptele I/O includ forme de intrare sau iesire in/din fisiere eronate, erori de
formatare, definirea unor inregistrari de dimensiune gresita, protocoale de 1/O eronate sau improprii
dispozitivelor sistemului.

A7) Definirea gresita a datelor. Aceasta categorie reflecta proiectarea incorecta a structurilor
de date care vor fi utilizate in diferitele module din baza de cunostinte, sau incorecta definire a

structurilor globale. Se reflecta de asemenea aici abstractizarea incorecta a datelor.
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B). Erori provenite din validarea cunoasterii

Aceasta categorie, specifica sistemelor bazate pe cunostinte, se refera la erorile care apar in
oricare dintre fazele de prelucrare a cunoasterii, incepand cu achizitia primara a cunostintelor si
continuand cu mentenanta sistemelor (vezi 8.4 Validarea cunoasterii).

C). Interfata incompatibila

Erorile legate de interfata apar atunci cand interfetele dintre doua sau mai multe tipuri diferite
de componente modificate nu sunt compatibile. Se pot da urmatoarele exemple de acest gen:

1) Se transmit intre diversele module parametri diferiti, fata de cei care sunt asteptatj;

2) Se efectueaza alte operatii de catre modulele apelate decat cele care s-au gandit in
proiect. Aceste situatii pot sa apara si din cauza propagarii erorilor de la modulele eronate;

3) Dezacordul dintre baze de date si cod atunci cand baza a fost proiectata;

4) Rutine de executie sau alte rutine, inexistente;

5) Dezacord intre software si hardware;

6) Dezacord intre software si firmware (microprogramare) atunci cand anumiti parametri

trebuie obtinuti prin microprogramare.
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D) Sincronizarea incorecta dintre proiectele paralele
Pentru o evolutie mai larga a unui sistem, ciclurile de dezvoltare software ale mai multor realizari

se pot suprapune asa cum se prezinta in fig. 10.16.

Proiect A (versiunea 1.17
|
|

Praiect B (wersiunea 1.27

tart complet

Timp
Fig.10.16. Evolutia sistemului software

Aceasta categorie de erori apare atunci cand schimbarile, modificarile din proiectul anterior A,
sunt incorect continuate in proiectul B, care este proiectul curent.
E). "Resturi" corectate de obiecte incorecte
Intr-un efort mai mare de mentenanta resturile de obiecte sunt cateodata folositoare. Aceste
resturi pot rezulta din mai multe revizii ale sistemului. Erorile comise atunci cand se modifica

modulele cu resturi (parti) de obiecte fac parte din aceasta categorie.
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F). Epuizarea resurselor sistemului
Acest tip de erori apare atunci cand resursele sistemului, cum ar fi memoria si timpul real
devin insuficiente. Exemple de acest tip sunt: epuizarea spatiului in stiva dinamica de memorie

(heap), a unor registre, sau a ceasului de timp real.

Pasul 4. Analiza si determinarea cauzelor erorilor

Cel mai critic pas din realizarea analizei cauzale este determinarea cauzei fiecarei erori.
Aceasta sarcina este cel mai bine realizata de programatorul care a introdus eroarea. Pentru a
facilita identificarea cauzei erorii, proiectantii software care au introdus erorile trebuie intervievati, dar
intr-o maniera neoficiala si cu foarte mare grija pentru a nu provoca reactia lor de aparare. Analiza
pentru prevenirea defectului trebuie subliniata clar ca fiind scop si prioritate in acest interviu. Bazat
pe informatia obtinuta de la proiectantul care a introdus eroarea se poate selecta o categorie cauzala
de erori.

Consideram ca se pot identifica sapte categorii majore de cauze care conduc la erori in
modificarea software-ului. Acestea difera de altele prezentate in literatura de specialitate si care sunt

orientate direct catre descoperirea cauzelor erorilor comise de-a lungul dezvoltarii unui sistem
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software nou. Aceste scheme de clasificare a erorilor nu se adreseaza in exclusivitate numai cauzei
care a produs erorile aparute de-a lungul procesului de mentenanta.

Cerinta de determinare a categoriei cauzale pentru fiecare eroare este de a colecta datele
necesare pentru stabilirea categoriei cauzale careia ii corespunde cel mai bine eroarea. Acest lucru
furnizeaza o metoda pentru evaluarea eficientei costului implementarii recomandarilor care elimina
sau reduc cauzele erorii.

Categoriile cauzale obignuite Tn activitatile de modificare sunt:

I) Cunoasterea sistemului / experienta

Aceasta categorie cauzala reflecta lipsa cunoasterii proiectului software al produsului sau a
procesului de modificare. Se pot da cateva exemple:

1) Intelegerea gresita (confuziile) a proiectului existent;

2) intelegerea gresita a procesului de modificare;

3) Intelegerea neadecvatd a mediului de programare. Mediul de programare incluzand
personal, masini, management, instrumente de dezvoltare si alfi factori care afecteaza posibilitatea
de dezvoltare si modificare a sistemului;

4) Intelegerea neadecvata a solicitarilor clientului.
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Il) Comunicatia

Aceasta categorie cauzala reflecta problemele de comunicare in ceea ce priveste modificarile
care trebuie efectuate. Se identifica cauzele care nu au fost atribuite lipsei cunoasterii sau experientei
si care apar datorita comunicarii incorecte sau incomplete.

Problemele de comunicare sunt de asemenea cauzate de confuzia in randurile membrilor
echipei in ceea ce priveste responsabilitatea sau deciziile. Cateva exemple de probleme de erori in
comunicare sunt:

1. Greseala unui grup de proiectare datorita necomunicarii ultimei modificari;

2. Eroare n scrierea unei rutine de tratare a erorilor deoarece fiecare membru al echipei a
considerat ca ea este scrisa de altul.

[Il) Impacturile software

Aceasta categorie reflecta eroarea proiectantului software in considerarea tuturor implicatiilor
posibile ale modificarii software-ului. Un exemplu este omiterea unei codificari de acoperire a erorii

dupa adaugarea unei noi piese harware.
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IV) Metode / standarde

Aceasta categorie reflecta incalcarile de metode si/sau standarde in module, de asemenea,
limitari ale metodelor existente sau ale standardelor care contribue la defectari. Un exemplu ar fi
omiterea revizuirii codificarii, inainte de testare.

V) Caracteristica desfasurarii

Aceasta categorie reflecta problemele legate de inabilitatea software-ului, hardware-ului,
componentelor bazei de date, de a se integra la un moment dat. Este caracterizata de o lipsa a
planurilor de prevenire care sa evite problemele cauzate de lipsa componentelor.

VI) Instrumente de sustinere

In aceastad categorie se regasesc problemele legate de instrumentele care introduc erori. Un
exemplu il constituie un instrument de validare a cunoasterii care se utilizeaza pentru evaluarea bazelor
de cunostinte si care introduce erori in cunostinte.

VIl) Eroarea umana

Aceasta categorie cauzala reflecta erorile umane comise de-a lungul procesului de modificare
care nu sunt atribuibile altor surse. Proiectantul a stiut ce face si a inteles totul de la un cap la altul,

dar a gresit pur si simplu.
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